
Gestion et détection des attaques 
ciblées ainsi que des comportements 
malveillants



Aujourd’hui, les entreprises ont besoin de plus de visibilité sur leurs 
endpoints pour veiller à ce que les nouvelles menaces, les comportements 
à risque des collaborateurs et les applications indésirables ne mettent 
pas en danger les profits et la réputation. Les solutions de prévention, 
de détection et de traitement des incidents permettent d’analyser et de 
résoudre rapidement tout problème de sécurité réseau, notamment à l’aide 
d’une technologie de Sandboxing Cloud qui bloque les menaces zero-day 
et le chiffrement complet du disque pour une protection renforcée des 
données.

•	 Détection unique s’appuyant sur la réputation et les comportements, 
qui est totalement transparente pour les équipes de sécurité et qui leur 
fournit un feedback en temps réel alimenté par plus de 100 millions 
d’endpoints dans notre LiveGrid.

•	 Protection améliorée contre les ransomwares et les menaces zero-day 
grâce à une technologie de Sandboxing Cloud.

•	 Conformité améliorée aux réglementations sur la protection des 
données grâce au chiffrement complet du disque pour Windows et 
MacOS.

•	 Administration à distance depuis une interface unique pour une 
meilleure visibilité sur les menaces, les utilisateurs et les objets en 
quarantaine.

•	 Protection des endpoints à travers une technologie multicouche 
avancée incluant la protection des serveurs de fichiers et des 
transactions bancaires.

PROTECTION CONTRE LES RANSOMWARES 
ET LES ATTAQUES ZERO-DAY GRÂCE À UNE 
TECHNOLOGIE DE SANDBOXING CLOUD.
ESET Dynamic Threat Defense offre une protection contre les 
menaces zero-day en exécutant tous les échantillons suspects 
soumis dans un robuste environnement isolé de Sandboxing 
Cloud. Elle évalue leur comportement grâce à des flux de 
renseignements sur les menaces, des données de réputations et 
des outils internes pour l’analyse statique et dynamique.

•	 Analyse des comportements

•	 Machine Learning

•	 Détection des menaces zero-day

•	 Console d’administration sur site ou dans le Cloud
•	 Protection des endpoints
•	 Sandboxing Cloud
•	 Chiffrement complet du disque
•	 Endpoint Detection & Response (EDR)*

	 *ESET Enterprise Inspector est administré 

 	 uniquement via la console ESET PROTECT sur site.



L’EDR HAUTEMENT PERSONNALISABLE D’ESET
ESET Enterprise Inspector est un outil de détection et de 
traitement des menaces (EDR). Il améliore les fonctions de 
prévention grâce à une meilleure visibilité sur les endpoints, la 
recherche de menaces et le traitement des incidents, avec plus 
particulièrement l’identification des comportements anormaux, 
l’évaluation des risques, et des enquêtes approfondies qui 
permettent aux fonctions d’intervention ultérieures d’atténuer 
toute nouvelle menace découverte. 

•	 Outil sophistiqué d’EDR qui analyse de grandes quantités 
de données en temps réel, afin qu’aucune menace ne passe 
inaperçue.

•	 Détection synchronisée des menaces et remédiation dans les 
environnements multiplateformes.

•	 La solution d’EDR la plus personnalisable du marché.

TECHNOLOGIE DE PROTECTION MULTICOUCHE 
POUR LES ENDPOINTS
ESET Endpoint Security fournit plusieurs couches de protection 
et de détection des malwares avant, pendant et après une 
infection. Les technologies de Machine Learning et d’analyse 
avancée des comportements, le big data et l’expertise humaine, 
offrent un équilibre dynamique des performances, de la détection 
des menaces et des faux positifs.

•	 Protection contre les ransomwares

•	 Blocage des attaques ciblées

•	 Prévention des fuites de données

•	 Empêche les attaques sans fichiers

•	 Détection des menaces persistantes avancées

SOLUTION SIMPLE ET PUISSANTE DE 
CHIFFREMENT
ESET Full Disk Encryption est une fonctionnalité native 
de la console d’administration ESET PROTECT. Elle permet le 
déploiement et le chiffrement des données en un clic sur les 
endpoints Mac et Windows connectés. ESET Full Disk Encryption 
améliore considérablement la sécurité des données de votre 
entreprise, ainsi que la conformité aux réglementations sur la 
protection des données.

•	 Gestion du chiffrement sur les machines Windows et macOS

•	 Chiffrement des disques systèmes, de partitions ou de lecteurs 
entiers

•	 Déploiement, activation et chiffrement en une seule action

CONSOLE D’ADMINISTRATION À DISTANCE
ESET PROTECT est un outil multifonctionnel d’administration 
à distance de la sécurité réseau sur site ou dans le Cloud pour les 
solutions de sécurité ESET pour entreprises sur tous les systèmes 
d’exploitation. Il permet un déploiement de la sécurité en un 
clic et fournit une visibilité sur le réseau, sans avoir à acheter 
de matériel supplémentaire afin de réduire le coût total de 
possession.

•	 Déploiement et configuration en quelques minutes

•	 Aucun matériel ou logiciel supplémentaire nécessaire 

•	 Point unique d’administration de la sécurité réseau

•	 Accès sécurisé à tout moment, en tout lieu et depuis 
n’importe quel appareil



À propos d’ESET
Depuis plus de 30 ans, ESET® développe des logiciels 
et des services de sécurité informatiques à la 
pointe de la technologie. Ces solutions protègent 
et accompagnent les entreprises et les particuliers 
du monde entier contre des menaces en constante 

évolution. En tant que société entièrement détenue 
par des fonds privés, nous sommes libres d’œuvrer 
dans l’intérêt de nos clients pour fournir les meilleures 
technologies.

+ 110 millions
d’utilisateurs 

dans le monde

+ 400 000
entreprises 

clientes

+ 200
pays et 

territoires

13
centres 

R&D

ESET EN QUELQUES CHIFFRES

QUELQUES-UNS DE NOS CLIENTS

NOS RÉCOMPENSES

Partenaire de sécurité FAI 
depuis 2008 : 2 millions 

d’utilisateurs

Protégé par ESET depuis 
2016 : +4 000 boîtes mails

Protégé par ESET depuis  
2016 : +9 000 endpoints

Protégé par ESET depuis  
2017 : +14 000 endpoints

ESET est conforme à l’ISO/IEC 
27001:2013, une norme de sécurité de 

renommée internationale, et applicable 
dans la mise en œuvre et la gestion de 

la sécurité de l’information.

ESET est APPROUVÉ à l’issue du 
test de sécurité des entreprises 

d’AV-Comparatives en 2020, pour 
sa solution de protection des 

endpoints.

ESET obtient le meilleur score dans 
les tests de SE Labs au premier 

trimestre 2020.


